Regulamin bezpieczenstwa informacji przetwarzanych

w aplikacji glébwnej centralnego systemu
teleinformatycznego

(§ 9. INFORMACIE W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH)

wersja 1.4

§1.
POSTANOWIENIA OGOLNE

1. Regulamin bezpieczenstwa informacji przetwarzanych w aplikacji gidbwnej centralnego systemu
teleinformatycznego, zwany dalej ,Regulaminem”, okresla prawa i obowigzki Uzytkownikow
aplikacji gtéwnej centralnego systemu teleinformatycznego w zakresie bezpieczenstwa informac;ji,
w tym ochrony danych osobowych przetwarzanych w tym Systemie oraz zasady, zakres i warunki
korzystania przez Uzytkownikéw z Systemu.

2.

llekro¢ w Regulaminie jest mowa o:

1)

2)

3)

4)

5)

6)

7

8)

Systemie — nalezy przez to rozumie¢ aplikacije gtébwng centralnego systemu
teleinformatycznego, o ktdrym mowa w art. 69 ust. 1 ustawy z 11 lipca 2014 r. o zasadach
realizacji programéw w zakresie polityki spodjnoéci finansowanych w perspektywie
finansowej 2014-2020 (Dz. U. z 2017 r. poz. 1460, 1475 i 2433), wspierajgcg procesy
dotyczace obstugi projektu od momentu podpisania umowy o dofinansowanie;

Operatorze— nalezy przez to rozumie¢ urzad obstugujgcy ministra wiasciwego do spraw
rozwoju regionalnego;

Beneficjencie — nalezy przez to rozumie¢ podmiot, o ktérym mowa w art. 2 pkt 10 lub w
art. 63 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia 17
grudnia 2013 r. ustanawiajgcego wspolne przepisy dotyczgce Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu Spdjnosci,
Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszaréw Wiejskich oraz
Europejskiego Funduszu Morskiego i Rybackiego oraz ustanawiajgcego przepisy ogoélne
dotyczgce Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego, Funduszu Spdjnosci i Europejskiego Funduszu Morskiego i Rybackiego
oraz uchylajgcego rozporzgdzenie (WE) nr 1083/2006 (Dz. Urz. UE L 347 z 20.12.2013,
str. 320);

Uzytkowniku — nalezy przez to rozumie¢ osobe majgcg dostep do Systemu, wyznaczong
przez Beneficjenta do wykonywania w jego imieniu czynnosci zwigzanych z realizacjg
projektu/projektow;

Administratorze Merytorycznym — nalezy przez to rozumie¢ wyznaczonego pracownika
Wtasciwej instytucii;

podatnosci - nalezy przez to rozumie¢ luke (stabo$¢) aktywu lub grupy aktywow, ktéra
moze by¢ wykorzystana przez co najmniej jedno zagrozenie, rozumiane jako potencjalna
przyczyna niepozgdanego incydentu, ktéry moze wywota¢ szkode w Systemie;

zdarzeniu zwigzanym z bezpieczenstwem informacji - nalezy przez to rozumie¢ stan
Systemu, ustugi lub sieci, wskazujgcy na mozliwe naruszenie Regulaminu, biad
zabezpieczenia lub nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana
Z bezpieczenstwem;

incydencie — nalezy przez to rozumieé¢ pojedyncze zdarzenie lub serie niepozgdanych lub
niespodziewanych zdarzen zwigzanych z bezpieczehstwem informacji lub zmniejszeniem
poziomu ustug systemowych, ktére stwarzajg znaczne prawdopodobienstwo zaktécenia
dziatania Systemu i zagrazajg bezpieczenstwu informacji, w tym danych osobowych
przetwarzanych w Systemie;



9) Wiasciwej instytucji — nalezy przez to rozumieé instytucje zaangazowang w realizacje
programéw operacyjnych w perspektywie finansowej 2014-2020, z ktérg Beneficjent
zawart umowe o dofinansowanie projektu.

3. Regulamin wskazuje prawa i obowigzki Uzytkownikéw w obszarach:
1) korzystania z Systemu;
2) konfiguracji sprzetu komputerowego Uzytkownika;
3) rozpoczynania, zawieszania i konczenia pracy Uzytkownikéw w Systemie;
4) Kkorzystania z poczty elektronicznej i Internetu;
5) zgtaszania incydentow, usterek, awarii Systemu, uszkodzen i podatnosci Systemu;

6) przetwarzania danych osobowych w Systemie.

§2.
WARUNKI KORZYSTANIA Z SYSTEMU

1. Operator nie odpowiada za szkody powstate w zwigzku z korzystaniem z Systemu, bgdz
w zwigzku z niewtasciwym dziataniem Systemu spowodowanym btedami, brakami, zaktéceniami,
defektami, opdznieniami w transmisji danych, wirusami komputerowymi, awarig tgczy sieci
Internet lub nieprzestrzeganiem postanowien Regulaminu.

2. Operator nie ponosi odpowiedzialnosci za brak dostepu do Systemu z przyczyn niezaleznych od
Operatora.

3. System dziata w trybie cigglym przez 24 godziny na dobe - za wyjatkiem okresu przeznaczonego
na przerwe konserwacyjng przypadajacg w godzinach od 0:30 do 5:00 czasu polskiego.

4. Operator, w 2zwigzku 2z realizacjg prac dotyczacych administrowania Ilub modyfikacji
funkcjonalnosci Systemu, ze wzgledéw bezpieczenstwa lub innych przyczyn niezaleznych od
Operatora, ma prawo czasowo zawiesi¢ dostep Uzytkownikéw do Systemu w innych godzinach
niz podane w ust. 3 na okres niezbedny do wykonania planowanych prac lub wyeliminowania
niepozgdanych zdarzen. O planowanych przerwach zwigzanych z prowadzeniem prac
konserwacyjnych w Systemie Operator poinformuje Witasciwg instytucje z wyprzedzeniem.

5. Zabrania sie Uzytkownikowi podejmowania wszelkich prob majgcych na celu naruszenie
bezpieczenstwa danych przetwarzanych w Systemie, w tym préb przetamania zabezpieczen
Systemu.

6. Operator ze wzgledéw bezpieczenstwa oraz z powodu innych waznych przyczyn niezaleznych od
Operatora ma prawo czasowo zawiesi¢ dostep Uzytkownikow do Systemu na okres niezbedny do
wyeliminowania niepozadanych dla Operatora skutkéw zaistniatych okolicznosci.

7. Operator zastrzega sobie prawo do zawieszenia dostepu Uzytkownika do Systemu, ktdry narusza
prawo lub postanowienia Regulaminu.

8. Operator moze trwale zablokowa¢ dostep Uzytkownika do Systemu, jesli Uzytkownik nie
zaprzestanie dziatan sprzecznych z prawem lub postanowieniami Regulaminu.

9. Operator jest zobowigzany do poinformowania Wtasciwej instytucji o zawieszeniu badz
zablokowaniu dostepu Uzytkownika do Systemu.

10. W celu prawidtowego korzystania z Systemu niezbedne sa:

1) potgczenie z siecig Internet;
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2) zainstalowana przegladarka internetowa: Internet Explorer, Mozilla Firefox lub Google
Chrome w najnowszej stabilnej wersji (nie starszej niz dwie wersje wstecz);

3) wigczenie obstugi technologii Java Script, tzw. "cookie" oraz wytgczenie blokowania
wyskakujgcych okien w przeglgdarce internetowej.
11. Operator gromadzi informacje o adresie IP, z ktérego Uzytkownik uwierzytelnia sie w Systemie.
Operator gromadzi adresy IP wytgcznie w celu wykrywania prob naruszenia zabezpieczen
Systemu oraz prowadzenia audytu zabezpieczen Systemu.

§ 3.
DOSTEP DO SYSTEMU

1. Korzystanie z funkcjonalno$ci Systemu przez Uzytkownika jest mozliwe pod warunkiem ztozenia
przez Beneficjenta wniosku o nadanie/zmiane/wycofanie dostepu dla osoby uprawnione;.

2. Po weryfikacji wniosku, Uzytkownikowi zostaje wydane upowaznienie do przetwarzania danych
osobowych w zbiorze ,Centralny system teleinformatyczny wspierajacy realizacje programéw
operacyjnych”.

3. Zmiana dotychczasowych uprawnien Uzytkownika w Systemie, jest realizowana po przekazaniu
przez Beneficjenta wniosku o nadanie/zmiane dostepu dla osoby uprawionej lub wniosku o
wycofanie dostepu dla osoby uprawnionej.

4. Uwierzytelnianie Uzytkownika w Systemie nastepuje poprzez wykorzystanie profilu zaufanego
ePUAP w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne (Dz. U. z 2014 r. poz. 1114) albo bezpiecznego podpisu
elektronicznego weryfikowanego za pomocg waznego kwalifikowanego certyfikatu, na zasadach
okreslonych w ustawie z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. z 2013 .
poz. 262), z zastrzezeniem ust. 5.

5. W przypadku gdy z powoddéw technicznych wykorzystanie profilu zaufanego ePUAP nie jest
mozliwe, uwierzytelnianie w Systemie nastepuje przez wykorzystanie loginu uzytkownika oraz
hasta wygenerowanego przez System.

6. Aktywacja hasta dostepowego do Systemu nastepuje po kliknieciu przez Uzytkownika w link
aktywacyjny, przestany w wiadomosci mailowej, na podany w Systemie adres e-mail.

7. Z chwilg poprawnego zalogowania w Systemie Uzytkownik akceptuje mozliwo$¢ otrzymywania
drogg elektroniczng informacji dotyczacych Systemu.

8. Wiasciwa instytucja udostepnia Uzytkownikom Instrukcje uzytkownika Systemu.

§4.
ZASADY BEZPIECZENSTWA

1. Uzytkownik jest zobowigzany do zapoznania sie i zaakceptowania Regulaminu, co potwierdza
(przez ztozenie oswiadczenia na formularzu elektronicznym) podczas pierwszego logowania
w Systemie.

2. Ziozenie oswiadczenia, o ktorym mowa w ust. 1, jest warunkiem uzyskania dostepu do Systemu.
Informacja o dacie i godzinie ztozenia przez Uzytkownika oswiadczenia jest przechowywana
w Systemie.
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10.

11.

12.
13.

14.

15.

Uzytkownik ma obowigzek przestrzegania przepisow rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. U. UE. L. 2016.119.1), ustawy z dnia 10 maja 2018 r. o
ochronie danych osobowych oraz prawa powszechnie obowigzujgcego dotyczgcego ochrony
danych osobowych , co potwierdza (przez zlozenie oswiadczenia na formularzu elektronicznym)
w Systemie.

Uzytkownik ma obowigzek zachowaé¢ w tajemnicy przetwarzane dane osobowe oraz informacje
0 sposobach ich zabezpieczenia, zaréwno w okresie trwania umowy, o ktérej mowa w § 1 ust. 2
pkt 9, jak tez po jej zakonczeniu.

Uzytkownicy, ktérzy posiadajg dostep do Systemu, sg zobowigzani do przestrzegania
Regulaminu.

System jest skonfigurowany zgodnie z nastepujgcymi zasadami bezpiecznych haset:
1) hasto skfada sie z minimum 8 znakdéw (maksymalny rozmiar hasta wynosi 16 znakdw);
2) hasto zawiera wielkie i mate litery oraz cyfry lub znaki specjalne;
3) hasto jest zmieniane nie rzadziej niz co 30 dni;
4) hasto musi zaczynac sie od litery;
5) nowe hasto musi rozni¢ sie od 12 haset ostatnio wykorzystywanych przez Uzytkownika.

Czas ftrwania nieaktywnej sesji (czas bezczynnosci) po jakim nastepuje automatyczne
wylogowanie Uzytkownika wynosi 20 minut.

W przypadku nieumysinego ujawnienia hasta osobie nieuprawnionej lub podejrzenia ujawnienia,
nalezy bezzwtocznie dokona¢ zmiany hasta na nowe.

W przypadku braku mozliwosci dokonania przez Uzytkownika zmiany hasta (braku dziatania
funkcjonalnosci ,Wyslij hasto”), nalezy powiadomi¢ Wtasciwa instytucje w celu zmiany hasta.

Przekazywanie hasta, o ktérym mowa w § 3 ust. 5 odbywa sie drogg mailowg na adres podany
w Systemie. Uzytkownik jest zobowigzany do niezwtocznej zmiany tego hasta.

W celu zapobiezenia nieautoryzowanemu dostepowi do Systemu Uzytkownik:

1) nie moze przechowywaé danych stuzacych do logowania do Systemu w miejscach
dostepnych dla innych oséb;

2) nie moze ujawnia¢ danych stuzgcych do logowania innym osobom.
Zabronione jest korzystanie z Systemu z uzyciem danych dostepowych innego Uzytkownika.

Uzytkownicy sg zobowigzani do ustawienia ekranéw monitoréw w taki sposdb, aby uniemozliwié
osobom postronnym wglad lub spisanie informac;ji aktualnie wyswietlanej na ekranie monitora.

Komputery powinny zosta¢ ustawione rowniez w taki sposob, aby osoby postronne miaty
utrudniony dostep do portéw zewnetrznych lub przynajmniej dostep do portow zewnetrznych byt
pod kontrolg wizualng Uzytkownikéw

Uzytkownik zobowigzany jest do przestrzegania zasady czystego biurka. W szczegdlnosci przed
opuszczeniem swego stanowiska pracy Uzytkownik powinien schowac wszelkie dokumenty
zwigzane z uzywanym Systemem oraz informatyczne nosniki danych (dyskietki, ptyty CD, DVD,
BD, pendrive itp.).

§ 5.
KONFIGURACJA SPRZETU KOMPUTEROWEGO UZYTKOWNIKA
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1. Komputer Uzytkownika powinien posiadaé oprogramowanie antywirusowe, ktérego sygnatury
wiruséw powinny byé aktualizowane nie rzadziej niz raz na tydzien. Oprogramowanie
antywirusowe powinno by¢ stale aktywne.

2. Uzytkownik jest zobowigzany do statego monitorowania komunikatow pochodzacych
Z oprogramowania antywirusowego zainstalowanego na stacji roboczej i reagowania na nie.

3. Komputer Uzytkownika powinien byé chroniony zapora sieciowg (firewall).

4. Podczas pracy z Systemem na komputerze Uzytkownika nie powinien by¢ uruchomiony zaden
serwer, w szczegolnosci nie powinien by¢ uruchomiony serwer WWW oraz FTP (TFTP).

5. Oprogramowanie komputera powinno by¢ regularnie aktualizowane, w szczegdlno$ci dotyczy to
systemu operacyjnego oraz przegladarki internetowej.

6. Przegladarke internetowag nalezy skonfigurowaé, aby miata wtgczong obstuge protokotu OCSP
(Online Certificate Status Protocol), umozliwiajgcego przeprowadzenie weryfikacji waznosci
certyfikatu Systemu.

7. Uzytkownik podczas logowania sie do Systemu jest zobowigzany sprawdzic:

1) czy w pasku adresowym przegladarki adres zaczyna sie od https?;

2) czy w obrebie okna przegladarki znajduje sie mata ktddka informujgca
o0 bezpieczenstwie?;

3) czy po kliknieciu na ktdédke pojawia sie informacja o tym, ze certyfikat zostat wydany dla:
*.612014.gov.pl i jest on wazny?

§ 6.
ROZPOCZYNANIE, ZAWIESZANIE | KONCZENIE PRACY UZYTKOWNIKOW W SYSTEMIE

1. Rozpoczecie pracy Uzytkownika w Systemie nastepuje po uruchomieniu przeglgdarki oraz
wprowadzeniu adresu:

https://sl2014.gov.pl.

2. Potagczenie z Systemem jest szyfrowane, odbywa sie, po wybraniu przez Uzytkownika
odpowiedniego sposobu uwierzytelniania (spo$rdd dostepnych na ekranie powitalnym).

3. W celu chwilowego zawieszenia pracy w Systemie, nalezy zablokowac¢ ekran (zablokowa¢ pulpit
lub wigczy¢ wygaszacz ekranu zabezpieczony hastem). Jesli komputer Uzytkownika nie pozwala
na zabezpieczenie ekranu hastem, nalezy wylogowac¢ sie z Systemu.

4. Po zakonczeniu pracy nalezy wylogowac¢ sie z Systemu poprzez wybranie funkcji ,Wyloguj”
Zlokalizowanej nad menu w prawym gornym rogu ekranu. Nie nalezy konczyC pracy poprzez
zamkniecie okna przegladarki znakiem ,x”.

§7.
POCZTA ELEKTRONICZNA, INTERNET

1. W Systemie wykorzystano funkcjonalno$¢ wysylania powiadomien na adres e-mail podany
w Systemie. Uzytkownik jest zobowigzany do dbania o bezpieczenstwo konta mailowego,
0 ktérym mowa powyzej, w szczegoélnosci do:
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1) uzywania silnego hasta dostepu;
2) nieotwierania zatgcznikow do poczty i linkéw pochodzacych z nieznanych zrodet;

3) zachowania ostroznosci podczas otwierania  nieoczekiwanych  zatgcznikow
w korespondencji pochodzacej od znanych nadawcéw.

2. Uzytkownik powinien korzysta¢ z sieci Internet w sposdb, ktéry nie zagraza bezpieczenstwu
Systemu.

§8.
ZGLASZANIE ZAGROZEN BEZPIECZENSTWA

1. Uzytkownik jest zobowigzany do niezwlocznego powiadomienia Wiasciwej instytucji o
zauwazonej podatnosci, zdarzeniu zwigzanym z bezpieczehstwem informac;ji lub incydencie.

2. Uzytkownik jest zobowigzany do niezwlocznego powiadomienia Wtasciwej instytucji w przypadku
zauwazenia, ze stan sprzetu komputerowego, zawartos¢ zbioru danych osobowych w Systemie,
ujawnione metody pracy, sposob dziatania programu Ilub jakos¢ komunikacji w sieci
telekomunikacyjnej mogg wskazywa¢ na naruszenie bezpieczehstwa danych osobowych
przetwarzanych w Systemie.

§9.
INFORMACIJE W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH

1. Administratorem danych osobowych w rozumieniu przepisbw Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 jest minister wlasciwy do spraw rozwoju regionalnego z
siedzibg w Warszawie przy ul. Wspdlnej 2/4, 00-926 Warszawa.

2. Inspektorem ochrony danych, o ktérym mowa w art. 8 ustawy o ochronie danych osobowych jest
Pan Jacek Orzet, adres poczty elektronicznej: Jacek.Orzel@miir.gov.pl

3. Zakres danych osobowych przetwarzanych przez Uzytkownika w Systemie nie moze byé¢ szerszy
niz powierzony do przetwarzania przez Wtasciwg instytucje .

4. Przetwarzanie danych osobowych jest zgodne z prawem i spetnia warunki, o ktérych mowa art. 6
ust. 1 pkt. c) oraz art. 9 ust. 2 pkt. g) Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679. Dane sg przetwarzane wytgcznie w celu realizacji umowy, o ktérej mowa w § 1 ust. 2
pkt 9., na podstawie:

1) Rozporzgdzenia Parlamentu Europejskiego | Rady (UE) Nr 1303/2013 z dnia 17 grudnia
2013 r. ustanawiajgcego wspolne przepisy dotyczace Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego  Funduszu  Spotecznego, Funduszu Spdjnosci,
Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszaréw Wiejskich oraz
Europejskiego Funduszu Morskiego i Rybackiego oraz ustanawiajgcego przepisy ogélne
dotyczagce Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego, Funduszu Spodjnosci i Europejskiego Funduszu Morskiego i Rybackiego
oraz uchylajgcego rozporzgdzenie Rady (WE) nr 1083/2006 (Dz.U.UE.L.2013.347.320).

2) Rozporzagdzenia Parlamentu Europejskiego | Rady (UE) NR 1304/2013 z dnia 17 grudnia
2013 r. w sprawie Europejskiego Funduszu Spotecznego i uchylajgcego rozporzadzenie
Rady (WE) nr 1081/2006 (Dz.U.UE.L.2013.347.470).

3) Rozporzadzenia Wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 wrzes$nia 2014 r.
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ustanawiajgcego szczegdtowe przepisy wykonawcze do Rozporzadzenia Parlamentu
europejskiego i Rady (UE) nr 1303/2013 w odniesieniu do wzoréw stuzgcych do
przekazywania Komisji okreslonych informacji oraz szczegodlowe przepisy dotyczace
wymiany informacji miedzy beneficjentami a instytucjami zarzgdzajgcymi, certyfikujgcymi,
audytowymi i pos$redniczgcymi.

4) Ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programoéw w zakresie polityki

spojnosci finansowanych w perspektywie finansowej 2014-2020 (Dz. U. z 2017 r. poz.
1460,1475 i 2433).

5) Rozporzgdzenia Wykonawczego Komisji (UE) nr 897/2014 z dnia 18 sierpnia 2014 r.
ustanawiajgcego przepisy szczegoétowe dotyczgce wdrazania programow wspoétpracy
transgranicznej finansowanych na podstawie rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) nr 232/2014 ustanawiajgcego Europejski Instrument Sgsiedztwa.

5. Uzytkownik odpowiada za zgodnos¢ z dokumentami zréodtowymi, danych osobowych
wprowadzonych przez siebie do Systemu.

6. Dane osobowe bedg przechowywane do czasu rozliczenia programéw operacyjnych
wspotfinansowanych z funduszy Unii Europejskiej na lata 2014 -2020.

7. Kazdy Uzytkownik ma prawo dostepu do tresci swoich danych i ich uzupetnienia, uaktualnienia
lub sprostowania.

8. Kazdy Uzytkownik ma prawo do wniesienia skargi do organu nadzorczego, ktérym jest Prezes
Urzedu Ochrony Danych Osobowych.

Warszawa, 25.05.2018r.
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